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OBJETIVO

Uso y aprovechamiento de las TIC para mejorar la
provision de servicios digitales, el desarrollo de
procesos internos eficientes, la toma de decisiones
basadas en datos, el empoderamiento de los
ciudadanos y el impulso en el desarrollo de
territorios y ciudades inteligentes, logrados a partir
de la consolidacion de un Estado y ciudadanos
competitivos, proactivos, e innovadores, que
dgeneran valor pdblico en un entorno de confianza
digital.

Fuente : MINTIC



NORMATIVIDAD

La politica de Gobierno Digital establecida
mediante el Decreto 1008 de 2018 (cuyas
disposiciones se compilan en el Decreto 1078 de
2015, “Decreto Unico Reglamentario del sector
TIC”, especificamente en el capitulo 1, titulo 9,
parte 2, libro 2), forma parte del Modelo
Integrado de planeacion y Gestion (MIPG) vy se
integra con las politicas de Gestion y Desempeno
Institucional en la dimensidon operativa de Gestion
para el Resultado con Valores, que busca
promover una adecuada gestion interna de las
entidades y un buen relacionamiento con el
ciudadano, a través de la participacion y la
prestacion de servicios de calidad

Fuente : MINTIC



DEFINICION

Gobierno Digital es la politica publica liderada
por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones - MinTIC, que
tiene como objetivo “Promover el uso vy
aprovechamiento de las tecnologias de la
informacién vy las comunicaciones para
consolidar  un Estado y ciudadanos
competitivos, proactivos, e innovadores, que
generen valor pudblico en un entorno de

confianza digital”.
Fuente MINTIC



RESPONSABILIDAD DE LOS
FUNCIONARIOS PUBLICOS

N Ciudadania\

Entidad




La politica de Gobierno Digital tiene como
admbito de aplicacion, las entidades que
conforman la Administracion Publica en los
términos del articulo 39 de la Ley 489 de 1998 y
los particulares que cumplen funciones
administrativas. La implementacion de la
Politica de Gobierno Digital en las Ramas
Legislativa y Judicial, en los 6rganos de control,
en los auténomos e independientes y demas
organismos del Estado, se realizard bajo un
esquema de coordinacion y colaboraciéon
armoénica en aplicacion de los principios
senalados en los articulos 113 y 209 de la
Constitucion Politica (Art. 2.2.9.1.1.2. - Decreto
1078 de 2015).



RESPONSABLES DE LA
POLITICA

Lider politica, emiten normas, manuales, guias
,metodologia

Responsable institucional, responsable de
coordinar y hacer seguimiento y verificacion
de la implementacion de la politica

Comité
instituci
onal de
GyD

Responsable de Liderar la politica, las demas areas

de la respectiva entidad seran corresponsables de
la implementacion Dec 1083 de 2015




o http://estrategia.gobiernoenlinea.gov.co/62
3/articles-81473 recurso 1.pdf



http://estrategia.gobiernoenlinea.gov.co/623/articles-81473_recurso_1.pdf
http://estrategia.gobiernoenlinea.gov.co/623/articles-81473_recurso_1.pdf
http://estrategia.gobiernoenlinea.gov.co/623/articles-81473_recurso_1.pdf
http://estrategia.gobiernoenlinea.gov.co/623/articles-81473_recurso_1.pdf
http://estrategia.gobiernoenlinea.gov.co/623/articles-81473_recurso_1.pdf

000000
Momentos politica de Gobierno Digital

» Seguimiento y evaluacion » Evolucion

en laentidad » Qué es Gobierno Digital
» Seguimiento y evaluacion » Propositos

MinTIC « Elementos

Actores

4.MEDIR | 1.CONOCER

3. JECUTAR

« TIC para el Estadoy TIC

para la Sociedad
« Habilitadores + ;Como planear la politica
transversales en la entidad?

» Apoyo a la implementacion
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COMPONENTES

LINEAMIENTOS Y ESTANDARES

NUEVA POLITICA DE GOBIERNO DIGITAL

Fuente : MINTIC
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Fuente : MINTIC



5 PROPOSITOS
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Fuente : MINTIC
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] LA SOCIEDAD PROCESUS INTERNGS, SEGUROS Y EFICIENTES
1 ii.' A PARTR DE LAS CAPACDADES DE GESTIONTI

" TOMA OF DECISIONES BASADAS EN DATS

=0 EMPODERAMIENTO CIUDADAND A TRAVES [E
2259 LA CONSOLDACKN E UN ESTADO ABERTO

Fuente : MINTIC
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LINEAMIENTOS Y ESTANDARES
/ \ '/ Fortalecer la sockedad ysu \. ——

Mejorar el funcionameento de
los entidades publicos y
SU rejacion con otras
entidades, o través del uso de
las Tecnologios de la
informacion y las

Comuncaciones

\_ P

Fuente : MINTIC

relocion con el Estado en un
entomo conhable que permita la
gpertura y e aprovechamiento de
los datos publicos, lo

colaboracion en el desarrolio de

productos y servicios de valor

publico, el diseno conjunto de
r‘.,-,"
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Fuente : MINTIC
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LINEAMIENTOS TIC PARA EL

ESTADO Y TIC PARA LA SOCIEDAD

Asegure la generacion de valor para la
entidady los usuarios

“Use la tecnologia para resolver necesidades y
no por que debe cumplir”

Cuente con la participacion de todos

“Aplique el valor de trabajar en equipo”

Disefie integralmente su proyecto

“Trabaje con los beneficiarios y plense en
todos los detalles”

Gestione el proyecto de principio a fin

" Garantice buenos resultados y satisfaccion
de necesidades”

Fuente : MINTIC

*|dentifique el problema o necesidad y los actores relacionados con el proyecto
o|dentifique y analice informacidn y datos proactivamente

*Evalie la aplicacion de metodologias de innovacion

*Aplique directrices de inversion inteligente

*Asegure el respallb delaalta direccion

*Genere integracion y colaboracion entretodas las dreas responsables
*Busque colaboracidn con otrasentidades

+Cuente con equipos multidisciplinarios
*Establezca alianzas entre diferentes actores

'OEsu_ucturetodoproyectommenfoquede arqdbecnnmemprwial

ic ;,_aloswumoseneld&eﬂoywcnénddmm
OGarambequeel proyectosea ar e
losmmdeﬁseﬂodemos dlgltales

*Definay ejecute el ciclo de gestion del proyecto

*Gestione la informacion comoun producto o servicio de calidad
*Desarrolle un esquema de seguimiento y evaluacion
*Desarrolle acciones de mejora continua

*Estrategia de gestion de conocimiento, uso y apropiacion
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Arquitectura TI1

Arquitectura 11 le permite al Estado ser mas
eficiente al unir los esfuerzos de sus entidades.
Se basa en el Marco de Referencia que alinea
la gestion TI con la estrategia del Estado.
Incluye las arquitecturas sectoriales y
territoriales y un modelo de uso y apropiacion.

Fuente : MINTIC
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GESTION DE TI

Reflexion

Antes de empezar piense en si nos encargaran construir 2 torres de 50 pisos
cada una con los siguientes requerimientos:

500 apartamentos tipo loft de 1, 2, 3 alcobas con parqueaderos

145 oficinas desde 60 mts2 hasta 600 mts2

200 locales comerciales desde 10 mts2 hasta 156 mts2

Zonas verdes y edificio ecologico

Ubicado en la zona centro de Bogota

Etc etc,

Sl A o

Y para esto solo contratamos Gerentes de Obra, Ingenieros Civiles y Obreros.

¢Que resultado obtendriamos?

¢Qué y Quién nos hace falta?
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PLAN ESTRATEGICO DE TIC (PETIC)

define las estrategias de gobierno en cuanto a TI, sistemas de informacién, servicios
tecnologicos y del uso y apropiacion de los anteriores. El modelo de gestion que apoya el PETI
garantiza el valor estratégico de la capacidad y la inversién en tecnologia realizada por el
Estado. Dicho modelo ademas incluye la estrategia organizacional y las necesidades del
negocio de T1I.

Para la Estrategia se desarrollan los siguientes aspectos:

s*Planeacion estratégica de gestion de TI

s Portafolio de planes y proyectos

¢ Politicas de TI en cuanto a seguridad, informacién, acceso y uso, etc.
“»Portafolio de servicios

¢ Gesti6n financiera

*Plan de Continuidad de TI
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Seguridad TI

‘*Mejorar las herramientas de seguridad

“ Aumentar la capacidad del Estado de enfrentar las
amenazas 1nformaticas, pues en el momento presenta
osrandes debilidades

¢ pese a que existen 1niciativas gubernamentales,
privadas y de la sociedad civil que buscan contrarrestar
sus efectos, no hay una coordinacién interinstitucional
aproplada. En 2011 en Colombia hubo mas de 550
ataques exitosos a entidades del Estado, para 2013 los
ataques se disminuyeron a +130, en 2016

Fuente : MINTIC
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SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

o Datos de los
ciudadanos guardados
como un tesoro gracias
a la seguridad de la
informacion

Fuente : MINTIC




@ PERCEPCIONES

Nuestra Entidad no es blanco de atagues.

No existe nada en la Entidad que valga la pena que seroben.

| as amenazas son Solo externas.

Tenemos instalado un Firewall... entonces estamos protegidos

Estamos gastando mas gue suficiente en seguridad.

Después de una falla siempre podemos restaurar el sistema Los

problemas ocasionados por los virus siempre son menores.

Todos los problemas se solucionan comprando equipos.

Fuente : MINTIC
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SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

o
o Datos de los

ciudadanos guardados
como un tesoro gracias
a la seguridad de la
informacion

‘:f.

Fuente : MINTIC




PROTEGER MI ECOSISTEMA

Cadigo Malicioso

Cibercrimen Ciberterrorismo Ciberhacktivismo

- Malware

V

Fraude Economia
electronic undergroun
0 d

Software llegal Ingenieria Social

Accesono
autorizado alos
sistemas

Computacio
n
movil

Cloud Computing

it Funcionario Incumplimie
Contlicto so Bx nto de las
funcionarios leyes y

de

Interese molestos regulaciones
S

Fuente : MINTIC




Cédigo
Unico
Disciplinar

« Articulo 34
4-5)
* Articulo 35

Cadigo
penal
colombia

Fuente : MINTIC

Proteccionde
datos

* Ley 1266 de
2008

* Ley 1581 de
2012

* Decreto
1377 de
2013

s Ley 1712 de
2014

Politicas

publicas

- Ley 1341 de
2009

* Decreto
1078 del
2015

* Decreto 32 del
2013

* Circular 052

* Circular 042

« NTD -SIG
001:2011

* Resolucion
305 CDS

CUMPLIMIENTO-
NORMATIVIDAD

Propiedad
Industrial

e Ley170de
1994 -
Organizacion
Mundial de
Comercio

* Ley463 de
1998 —
Tratado de
cooperacion
de patentes

Comercio

Electrénicoy
Firmas Digitales

- Ley527 de
1999

* Decreto
1747 de
2000

* Resolucion
26930 de
2000

* Decreto
2364de
2012

* Circular
externa 042
del 2012 (SFC)

Derechos de
autor

* Decision 351
dela C.AN.

* Ley23de
1982

* Decreto
1360 de
1989

* Ley44de
1993

* Decreto
460de
1995

* Decreto 162
de
1996

* Ley545de
1999

* Ley 565 de

“teyesce

2000

. Ley719 de
2001




(Sistema Administrativo
Nacional de Seguridad de la
Informacion - GEL

al 2008

Modelo de Seguridad y
Privacidad de Informacion

2010

*Modelo de Seguridad de la
Informacion — GEL Auditoria

Fuente : MINTIC

*Modelo de Seguridad de la
Informacién 2.0 - GEL ISO
27001

@ 2013

*Modelo de Seguridad y
Privacidad - Subdireccion de
Seguridad y Privacidad

{- Modelo de Seguridad y )
Privacidad de la Informacioén —
Ajustes conforme a ISO
27001:2013 - Mejores practicas.

— 40

*Seguridad y Privacidad de la
Informacion*Dimension**Mipg




TIC PARA
SERVICIO
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TRAMITES
Y SERVICIOS

’ ) [ EN LINEA

-

SERVICIOS
CENTRADOS
EN EL USUARIO

SISTEMA
INTEGRADO
DE PQRD

Fuente : MINTIC




SERVICIOS CIUDADANOS @
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TIC.para Servicio

LOGRO 1:
| SERVICIOS CENTRADOS EN EL USUARIO

Caracterizacion de usuarios
Accesibilidad y usabilidad
Evaluacion satisfaccion y mejoramiento.

1
14 )
A () LOGRO2:
: , SISTEMA INTEGRADO DE PQRD
, : a I" = PQRD Sitios Web, en moviles y en sistema integrado

n

@ LOGRO3:
Certificaciones y constancias

'“c TRAMITES Y SERVICIOS EN LINEA
‘ ii Tramites y servicios, y ventanillas unicas

Formularios
Serwcuo ontinuo

Fuente : MINTIC



SERVICIOS CIUDADANOS co@RiA

DIGITALES

Indicadores de
Resultado

I

Indicadores de
Proceso

AAAAAAAAAAAAAAAAAAAAAA

-~ TIC para Servicios

: / ')\ Cumplimiento - Indice Gobierno en linea

Porcentaje de satisfaccion de usuarios con los tramites
y servicios disponibles en linea.

Porcentaje de transacciones en medios electronicos
(t&s, PQRQ, certificaciones y constancias).

Indicadores logro servicios centrados en el usuario
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SERVICIOS CIUDADANOS —
DIGITALES

Organizaciones

- Proyectos Referentes Indices Internacionales

Autenticacion
OECD electronica ~ Sostenibilidad
Organizacion para la .. B
Cooperacion del S tanta ,o° . ", . B Integracion
Desarrollo Econdmico : Servicio
al ciclo de iti 3
vida muitican  Enfoque ciudadano
- K
_' . _ Seguridad y
: f;aCl privacidad
INEZVECEES I Participacion caﬁdl
Abierto electronica ser  Big Data

eta -
ciudadana  Colaboracion

P ’.
’ . - - -
% ‘ Autenticacion
an® . -
’ Carp

Software
pablico
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Propuesta

(Promocién: XSistema movil de contacto, Y \

Tramites y servicios disponibles || Peticiones, quejas, reclamos y « Ventanilla Unica

en medios electronicos denuncias: ) )
qu'.:'tar atrav%s] ge tecnologias | | Gestionar de manera integrada
« Accesibilidad: rlg](gl\'\iISIeDS un canal de atencion los tramites y servicios
Para los tramites y servicios agrupados por tematicas,
disponibles en medios _ intereses o poblaciones, que
electrénicos » Sistema Integrado de estan en zade una o
peticiones, quejas, reclamosy varias entidades.
» Usabilidad: denuncias:
Enlos tramites y servicios Laentidad asegura la
disponibles en medios integracion de todos sus canales
electronicos

Servicios centrados

en el usuario Tramitesy servicios

en linea

Fuente : MINTIC




Diferencia entre tramite y servicio

| TRAMITE DE OBLIGACION
ADMINISTRACION >
PUBLICA La Administracion Publica a través de PARTICULAR

disposiciones juridicas requiere al particular
cde manera obligatoria

(OBLIGATORIO).
SERVICIO O BENEFICIO
ADMINISTRACION 4 PARTICULAR
PUBLICA El particular acude ante la Administracion

Publica a solicitarlo, sin que medie obligacion
(POTESTATIVO).
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WWW.CONTRALORIATOLIMA.GOV. R

& ‘ ® No es seguro | contraloriatolima.gov.co/webcontraloria/index.php/atencion-al-ciudadano/pqrsd Q 'ik‘ 3 0 ¢

INSCRIBIRSE
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N

e
= d LI

Peticiones, Quejas, Reclamos, Sugerencias y Denuncias (P.Q.R.S.D.)
Apreciado Usuanio:

Con & fin de mejorar nuestros servicios y tramies que off=cemos 3 NUSstros Usuanos, usted podr: 3 través de esta plataforma

registrar sus solicitudes, quejas, reclames ylo sugerencias sobre temas de nuestra competencia

Diligenciar el formulario para interponer una Peticion o derecho de peticion, queja, reclamo o sugerencia TRANSPARIENCIA Y ACCESO A
LA INFORMAGION PUBLICA

Con &l fin de brindariz una mejor atencion, ponemos a su disposicion de los siguientss canales de comunicacion

Pagina Web: wvav.contraloniatoima.gov.co

o

Atencion telefonica: PEX2 81 1167 -281 11 80

Atencion personalizada: Direccion Técnica de Paricipacion Ciudadana, ubicada en el piso 7 dz la Gobernacion del Tolima
interponar una Feticion o derscho de peticion, queja, reclamo, sugerencia, nos

Para una mayor orientacicn en su intencidn de

permitimos darie 3 conocar 3igunos conceptos al respecto

erecho de peticion es un derecho que Iz Constitucidn Nacional en su articulo 23 ha
pusdan presentar peticiones 3 ias autoridades, para que s les suminisire informacion

La peticion o derechos de peticion:
concadido 2 los cudadanos para qui
= interés general ylo particular

S

0
sobre situacio

@ Emaius v

- S im mmemeiAn A sammidne mrnal mearits s Ale

N

TN I Maoctrar tadn l A4
No conectado: no hay conexiones disponibles

19:38
01/09/2018

m= descarga (10).jpg £ -l Presentacion 5 ab...pptx
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TRANSPARENCIA Y ACCESO A
LA INFORMACION
‘ LEY 1712 DE 2014
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.Cual es la finalidad de esta
Ley?

5 Favorece el control social respecto de los actos de la
administracion.

2 Disminuir los riesgos de corrupcion

Generar una cultura de la Transparencia y motivar
desempenos probos: Inhibe y disuade de malas
practicas.

Generar una cultura de servicio al ciudadano por
parte del servidor publico, superando la cultura del

secreto.
Fortalecer la democracia.

Mejorar la eficiencia y la modernizacion de la gestion
publica.

1 Potenciar la participacion ciudadana



Herramientas de Gestion
de Informacion

* Registros (inventario) de Activos de Informacion.

» Indice de Informacién Clasificada y Reservada

* Programa de Gestion Documental

- Esquema de Publicacion de Informacion




Hoy contamos con un solo SiIstema de
Gestion

o
modelo integrado
de planeacion
y gestion

Fuente: Funciéon Publica



(B) MNHACIENDA

. PRESIDENCIA DE LA REPUBLICA

Departamento
Nacional
da Planaacion

DANE

Pora o i

CONTADURIA

GENERAL DE LA NACION

Colombia Compra Eficiente

An Agencia Nacional de Defensa
] Juridica del Estado

ARCHIVO
GENERAL
DELA MACKON
COLOMBIA

O FUNCION PUBLICA

Departamento Administrativo de [a Funcion Publica

Fuente: Funcion Publica

10 Entidades

A A0 -

10

11

12
13
14
15
16

16 Politicas

Planeacion Institucional

Gestion Presupuestal y eficiencia del gasto publico
Talento Humano

Integridad

Transparencia, acceso a la informacion publica

y lucha contra la corrupcion

Fortalecimiento organizacional y simplificacion de

procesos
Servicio al ciudadano

Participacion ciudadana en la gestion publica
Racionalizacion de tramites

Gestion documental

Gobierno Digital, antes Gobierno en Linea

Seguridad Digital

Defensa juridica

Gestion del conocimiento y la innovacion
Control Interno

Seguimiento y evaluacion del desempeiio
institucional




Planes integrados

Entidad

lider

1. Plan Institucional de Archivos —-PINAR
2. Plan de Conservacion Documental

3. Plan de Preservacion Digital

4. Plan Anual de Adquisiciones

5. Plan de Austeridad y Gestion Ambiental

6. Plan Estratégico Tecnologias de la Informacion y las Comunicaciones - PETIC

Se incorporan en el
Plan de Accion

1 7 p I a n e s 8. Plan de Seguridad y Privacidad de la Informacion
unificando sus

fechas de

p resen ta cion 10. Plan Anticorrupcion y de Atencién al Ciudadano

7. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién

9. Plan de Mantenimiento de Servicios Tecnolégicos

11. Planes de Bienestar e Incentivos

12. Plan de Prevision de Recursos Humanos
13. Plan Institucional de Capacitacion - PIC
14. Plan Estratégico de Talento Humano

15. Plan Anual de Vacantes

16. Plan de Trabajo Anual en Seguridad y Salud en el Trabajo

Fuente: Funcion Publica
17. Plan de Participacion Ciudadana en la Gestion

AGN
AGN
AGN
CCE

MinHacienda

MinTIC

MinTIC

MinTIC

MinTIC

Sec. Transparencia

Funcién Publica
Funcion Publica
Funcién Publica
Funcion Publica

Funcion Publica

Funcion Publica

Funcion Publica



Planes integrados

1. Plan Institucional de Archivos —PINAR AGN
2. Plan de Conservacion Documental AGN
3. Plan de Preservacion Digital AGN
4. Plan Anual de Adquisiciones CCE
5. Plan de Austeridad y Gestion Ambiental MinHacienda

6. Plan Estrategico Tecnologias de la Informacion y las

Comunicaciones - PETIC MinTiC
7. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de MinTIC
Se incorporan en el la Informacion
Plan de Accion | o | |
8. Plan de Seguridad y Privacidad de la Informacion MinTIC
17 planes
unificando sus fechas 9. Plan de Mantenimiento de Servicios Tecnologicos MinTIC
de presentacion
Sec.

10. Plan Anticorrupcion y de Atencion al Ciudadano :
Transparencia

11. Planes de Bienestar e Incentivos Funcion Pablica
12. Plan de Prevision de Recursos Humanos Funciéon Pablica
13. Plan Institucional de Capacitaciéon — PIC Funcion Pablica
14. Plan Estratégico de Talento Humano Funcion Puablica
15. Plan Anual de Vacantes Funcion Puablica
16. Plan de Trabajo Anual en Seguridad y Salud en el Trabajo Funciéon Puablica
17. Plan de Participacion Ciudadana en la Gestion Funcion Puablica

Fuente: Funcion Publica



/\/ DIMENSION 3

l“‘\ ‘0
RELACION
ESTADO -
CIUDADANO

Transparencia, acceso a la
informacion publica y lucha
contra la corrupcion

Servicio al Ciudadano
Racionalizacion de Tramites

Participacidon Ciudadana en
la Gestion

Gobierno Digital
TIC para Servicios
TIC para Gobierno Abierto

Gestion con Valores
para Resultados

kq[o

Nilag

R A\
=S JRANSPARENGIA Y CAMBIO O

DE LA VENTANILLA
HACIA ADENTRO

Fortalecimiento
organizacional
y Simplificacién de procesos

Ejecucion Presupuestal
y Eficiencia del gasto Publico

Contratacion

Gobierno Digital
TIC para la Gestion

Seguridad Digital

Defensa Juridica
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GRACIAS!

Fuentes: MinTic, Presidencia de la Republica, Procuraduria General de la Nacion



